CIBERSEGURIDAD EN LA PYME:
COMO PROTEGER MI EMPRESA
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Presentacion del formador: David Garcio

Ingeniero de sistemas Microsoft. Técnico Superior Gestion de
Sistemas Informaticos.

Consultor de Sistemas y Ciberseguridad.

Mds de 20 anos de experiencia trabajando en el sector TIC,

los Ultimos 10 anos como consultor de Ciberseguridad, para
empresas de distintos famanos y sectores.

Experto en Seguridad Informatica, de la Informacion y
arquitectura de sistemas.

Ciber-cooperante, formador y divulgador de INCIBE +incibe_
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Expertos en Seguridad de la Informacion
Expertos en consultoria y arquitectura de sistemas
Consultores de Ciberseguridad desde 2014

Mas de 20 anos de experiencia en el sector TIC



5ES IMPORTANTE PARA MI
EMPRESA LA CIBERSEGURIDAD?




Aumento del 100% en N° de casos
de (casi 500M de casos
en 2023). E incremento del 100% en

KeI coste promedio (1,54M S en 2023).

Se estima que el 75% de las
empresas sufrieron al menos un

intento de ataque por

2023
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Pongdmonos en situacion

-
Incremento del 58.2% en

intentos de
\duranfe 2023

-
El forma parte

del 93% de los

\Ciberqtaques

v
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Incremento de ataqgues
dirigidos a PYMES

Uso de la inteligencia
artificial (lA)

Cibercrimen como servicio
(Caas)




Proteccion de datos sensibles: Clientes, proveedores, empleados y fransacciones financieras.

Ataques dirigidos a PYMEs

Cumplimiento normativo: RGPD

Garantizar la continvidad del negocio

Coste del Ciberataque

Aumentar la confianza de los clientes, acceso a determinados mercados o clientes

sPORQUE LA CIBERSEGURIDAD ES
IMPORTANTE PARA MI EMPRESA? —
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Objetivos de esta formacion

- Acercarse a la Ciberseguridad y familiarizarse con algunos
conceptos clave.

 Tomar conciencia del riesgo y aprender a enfocar la Ciberseguridad
en nuesiras empresas.

« Conocer las amenazas mds importantes, su impacto y como
protegernos de ellas.
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INDICE DE CONTENIDOS

PARTE 4: Buenas Précticas de Seguridad

¢ Cual debe ser mi objetivo en V

Ciberseguridad?

Consejos finales

(€)dagara

INFORMATICA



(€ dgara

N S ’ -
. ) ' - : INFORMATICA



dagara

INFORMATICA




INFORMATICA

(€)dagara




RIESGOS "INTERNO

 Involuntarios: Borrado accidental, navegacion,
confrasenas débiles o no privadas...

« Empleados descontentos.

« Robo informacion / Espionagje.




- SUPLANTACION DE SOFTWARE MALICIOSO

IDENTIDAD:

(y variantes:

Smishing, Vishing, etfc). :
+ Man in the middle. * MALWARE (virus).

e Sitios web fraudulentos.
 Fraude en RRSS
» Deepfake. (Aprovechamiento de

vulnerabilidades).
« HACKING /

(€)dagara
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Fconomico
IMPACTO

Reputacional CIBERATAQUES

N LAS PYMES

\_

Legal




CIBERSEGURI

» Ingenieria Social

>

>

Ramsonware

Phishing

» Man in the Middle

>

>

DDOS

~uga de informacion




Ingenieria Social

“Los ciberdelincuentes dirigen sus
afaques a los empleados, mucho mas




Ingenieria Social: Claves




clica en contenido malicioso en
correos electronicos de phishing, v,
de estos..

procede a introducir informacion
personal.

Los nativos digitales
sonun

2 65%

mas propensos
a clicar en correos de phishing que
los usuarios de mas edad.
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RAMSONWARE

» Virus cuyo objetivo es secuestrar la informacion vy los sistemas de sus victimas,
normalmente cifrando sus archivos.

» Normalmente ofrece a las victimas la posibilidad de recuperar sus datos @
cambio de un pago, en moneda virtual o con otros medios de pago no rastreable.

» Ademds del secuestro de informacion, las Ultimas generaciones de ramsonware
filtran nuestros datos para confinuar la extorsion, o comerciar con ellos en el

mercado negro.

»Técnica preferida de propagacion = Phishing - Correos electronicos infectados —
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https://dagara.net/ransomware-que-es-y-como-protegernos/

This operating system is locked duc to the vxolatlon of the federal laws of *
the United States :

Article 210 of the Q
liberty for four to

Following violation
Your IP address wa
pornography, zoopl
video files with por
pornography! Span
your computer. |
This computer lock!

To unlock the ¢

You have 72 hours

N e ARl

You must pay the fi
To pay the fine, you
located on the back
OK (if you have sev|
0K N

3 http /

If all of tmc;

1. Down
2. After|
3. Type|
4. Folloy

Cryptolocker

Your personal files are encrypted!

2 nobodvand never will be

TO ODRAIN TRe DOVALE Koy 100 The Compute Ch v
need 20 DIy 300U>0 JOOIUR ST 3OVt

Private key will be destroyed on
10/12/2013
315 AM

Teme beft

68:28:10

1! Your personal identification ID: 66CCABS8AOOSBFOAF !!!

2 em B8

B M|

y-

CryptolLocker

@‘)ﬂam files enayption produced on this computer: photos, videos, documents,

his text, but do not see the “Cryptolocker™ window, then your antivirus deleted
"Cryptolocker™ from computer.

d your files, you have to recover "Cryptolodker™ from the antivirus quarantine,
or find a copy of "CryptoLocker”™ in the Internet and start it again.

Approximate destruction time of your private key:
10/12/2013 3:15 AM

1212°M
2221216

elc

You can download "CryptoLocker™ from the link given below.
[ & Bl = - =~ == e Si—i

Ime ks finished you are unable to recover files anymore! Simply remove this
wallpaper from your desktop,

20 15

(P PP T PP PP P PP TP PP PP P PP PP r P rrri

]

(€)dagara

INFORMATICA




ABC REDES
El Ministerio de Trabajo sufre un nuevo ciberataque

tres meses despues del que afecto aI SEPE a victima de un ataque de
Rl . , PSSO, oo

1a pasado a engrosar la lista de

aque de ransomware en las .

ATAQUES INFORMATICOS >

= El ciberataque que sufre el Hospital Clinic de -it 50
Barcelona procede del extranjero y obliga a -1tan
anular 3.000 visitas atrol

El Gobierno catalan asegura que no habra negociacion con los ciberdelincuentes,  do el incidente
con los que no ha habido comunicacion: “No pagaremos ni un céntimo”

T\
§ 3
! \
!

Afecta a los nombres, nimeros de DNI, cuentas bancariz
de 13 millones de clientes y trabajadores de la empresa

— Todo lo que un ciberdelincuente puede hacer con d
permite segmentar”

W MuyComputcli
Mas ataque

de Irlanda

El nimero de viclimas por ataques de Ransomware no para de aumentar. A
gravisimo caso de Colonial Pipeline, esta semana se han unido ...

Hace 4 semanas
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En el primer semestre de 2024, los
ataques de ransomware han crecido
un 48% en Espana.

Sectores mas afectados:
Manufacturero, sanitario, legal y
financiero

os paises mas




CLASIFICACION MEDIDAS DE SEGURIDAD:

Segun capa de actuacion:

Firewall, Wig

Red:

rvection, Disaste, R

"'v.,
"

Supervision

Evaluacion

Monitorizacion :
Continua
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- Formacion e informacion usuarios.

- Seguridad en el correo electronico: Un
buen sistema de filtrado anfi-spam
bloguea |la mayoria.

- Antivirus por comportamientos / EDR.

RAMSONWARE?
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.
User Web Application

New Connection

Man in the Middle
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mie 11,01,/2017 :

lun 16/01,/2017

Re: RE: Confidencial

Fara

Perfecto |

Estamos en este momento efectuando una operacion financiera en relacién con una adquisicion de empresa.

En esta etapa, esta operacion debe permanecer estrictamente confidencial, v te cbliga no hablar de esto con nadie de momento en la empresa
que sea por teléefono o de viva voz.

El anuncid legal de esta adquisicion tendra lugar el 30 de enero de 2017 en nuestras instalaciones y en presencia de toda la administracion
implicadas.

Vas a ser mi contacto con el fin de finalizar esta transaccion, que es tan importante para nuestra empresa.
iCuales son los saldos bancarios?

Cordialmente

dagara
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De: Calidad - SNG CONSULTORES [mailto:calidad @sngconsultores.com]
Enviado el: jueves, 04 de enero de 2018 5:54

CC: Calidad - SNG CONSULTORES <calidad@snegconsultores.com>
Asunto: Cuota colegiados 1 Semestre 2018

Estimados colegiados,

Informamos que a partir del proximo dia 8 de Enero de 2018 pasaremos al cobro la cuota de colegiacion del PRIMER semestre de 2018.

Rogamos nos informen si se ha producido algin cambio en la domiciliacion para evitar posibles devoluciones y gastos.

Con el objetivo de actualizar y tener una relacion mas fluida y sin errores les solicitamos nos envien actualizados sus datos de:
* Direccion de Correo electronico, en la que prefieran recibir nuestras notificaciones.
*« Télefono/s de contacto
¢ Direccion

En espera de sus noticias reciban un saludo y Feliz Afio Nuevo.

Victoria Tarriza Garcia

Conzultoria
Telf: 949 219083 Fax: 949 219057

Soluciones de Negocio y Gestion, S.L.
C/ Francisco Aritio, 162 Blogue 2, 3* planta Ofic.233
Parque Empresarial Alcareno

CONSULTORES [N
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TOTAL FACTURA 8.149,04€

FORMA DE PAGO: SE ABONARA MEDIANTE TRANSFERENCIA BANCARIA EN EL NUMERO DE CUENTA:

Es95-0128-0048-73-GTNEGEGNG

EL 75% DEL TOTAL FACTURA A LA RECEPCION DE LA PRESENTE FACTURA (6.111,78€)

EL 25% RESTANTE (2.037,25€) AL TERMINO DE LA INSTALACION.

TOTAL FACTURA 8.149,04€

QRMA_DE _PAGQ: ABQNARA MEDIANTE TRANSFERENCIA BANCARIA EN EL NUMERO DE CUENTA:

” ES12 0049 4669 4522 1607 9871

EL 75% DEL TOTAL FACTURA A LA RECEPCION DE LA PRESENTE FACTURA (6.111,78€)

EL 25% RESTANTE (2.037,25€) AL TERMINO DE LA INSTALACION.
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¢COMO LUCHAMOS CONTRA EL FRAUDE DEL CEO Y
OTROS MAN-IN-THE-MIDDLE?

- Seguridad en el correo electronico ;?: Un sistema de filtrado anti-
spam bloguea la mayoria de las amenazas.

- Formacioén e informacion empleados:

Protocolo de qctuamon Contrqsiqr mforchmn
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¢POR DONDE EMPEZAMOS? LA CIBERSEGURIDAD EN 3 PASOS

Q v/




. Qué tipo de empresa
somos?

Importancia o sensibilidad
de la informacion que

manejamos

cdebemos cumplir alguna
normativa? (RGPD, seguro
que si)

LA
CIBERSEGURIDAD
EN 3 PASOS:




5sQUE ES UN ACTIVO DE INFORMACION?

CUALQUIER RECURSO O ELEMENTO QUE
POSEE VALOR PARA UNA ORGANIZACION
Y QUE, POR LO TANTO, NECESITA SER
PROTEGIDO.

Datos y documentos: Informacion en
cualguier formato (digital o fisico) Aplicaciones

gestionan o manipulan los datos.

Hardware: Dispositivos fisicos como servidores, Personal: Personas que
computadoras, redes, routers, efc. manejan o fienen acceso

C dagara



LA CIBERSEGURIDAD EN 3 PASOS: 5CUALES SON NUESTROS ACTIVOS?

SEleeles DETERMINAR LOS

. RIESGOS
> Disposifivos INDIVIDUALES MAPA DE
» Oficinas DE CADA ACTIVO ACTIVOS
»Software )
s Hardware DETERMINAR LOS

RIESGOS

»Redes GLOBALES DE LA

»etc... EMPRESA




LA CIBERSEGURIDAD EN 3 PASOS

2° - DESARROLLAR UN “PLAN": o de e oy
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REDUCIR LA SUPERFICIE
DE ATAQUE =
PROTEGER
INDIVIDUALMENTE
CADA ACTIVO

Oy,
07190 3
G
@»} X

are,

Datos
Backup/Restore, EDR Rollback,
Distribucién y Virtualizacion

-1
1,
5
5
o

Usuarios: £
Softw,

Supervision

*

S val i0
Monitorizacion Evaluacion

Continua
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ANALISIS DE RIESGOS
Activo Amenaza Riesgo | Tolerable? Acciodn
Adopcion de medios de proteccion
ambiental y/o contra incencios.
Oficina Fuego 3|NO Aceptable |Contratacidn seguro.
Sala Servidor No se cierra con llave 8|NO Aceptable |Instalar nuevo bombin
Usuario interno Contrasena debil Aceptable Obligar a usar complejidad
Empleados Sin formacion suficiente Aceptable Hacer curso de Ciberseguridad
Puestos de trabajo (PCs) |Virus Aceptable Comprar antivirus EDR
Servidor No hay software de backup NO Aceptable |Contratar servicio de backup
Punto de acceso WIFI Tiene la contrasena default Acepta ble Cambiar contrasena
Correo electronico Sin Antispam NO Aceptable [Contratar servicio antispam

7
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LA CIBERSEGURIDAD EN 3 PASOS

3° - EVALUACION,
MANTENIMIENTO Y
MEJORA CONTINUA DE

¢)dagara
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MEDIDAS IMPRESCINDIBLES

CONTROL NAVEGACION
INTERNET — TELETRABAJO. WAN. WIFI.
EMAL ) ANTI-SPAM
ANTIVIRUS. ACTUALIZACIONES Y
PISFOSITIVOS — VULNERABILIDADES
PERSONAL FORMACION

COPIA DE SEGURIDAD
CONTROL ACCESO (US/PW)|

dagara




MEDIDAS IMPRESCINDIBLES (segun el momento en el que actiuan)

; Cual crees que es la mas
imporiante?

FORMACION

INTERNET y .
EMAIL: REDES: DISPOSITIVOS: DATOS:

, > 7 Backup. Plan
Antispam N%ﬁ:?ggr:éon, Antivirus, efc. P

PREVENTIVAS REACTIVAS

— / '
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MEDIDAS IMPRESCINDIBLES (por orden de importancia)

DATOS: INTERNET y

” ‘ EMAIL: REDES: DISPOSITIVOS:
FORMACION EQCKUPRRC Antispam Navegacion, Antivirus, etc.
feuole WIF, efc.

O INFORMATICA



MEDIDAS IMPRESCINDIBLES (por orden de importancia)

. INTERNET y
DATOS: EMAIL: REDES: DISPOSITIVOS:

FORMACION Backup. Plan Antispam Navegacion, Antivirus, etc.
de rescate WIFI etc

Qg dagara
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AN

-Filtrado web “"
-Antivirus ’\

-Momtb'rlzacnon -
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‘mber of
~aracters

Numbers
Only

Lowercase

Letters

Upper and

Lowercase Letters

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase

Letters

Letters, Symbols

and Lowercase

4 Instantly Instantly Instantly Instantly Instantly
5 Instantly Instantly Instantly Instantly Instantly
6 Instantly Instantly Instantly 1 sec 5 secs

7 Instantly Instantly 25 secs 1 min 6 mins

8 Instantly 5 secs 22 mins 1 hour 8 hours
9 1 Instantly 2 mins 3d

10 - Instantly 58 mins

11 2 secs day

12 25 secs

13 4mins | yec . 2m years
14 41 mins 9m years 200m years
15 6 hours 600m years 15 bn years
16 2bn years 37bn years 1tn years
17 100bn years 2tn years 93tn years
18 6tn years 100 tn years 7qd years

¥ INFORMATICA




EN CIBERSEGURIDAD DEBEMOS TENER CLARAS TRES COSAS:

- EN TECNOLOGIA NO EXISTE LA SEGURIDAD 100%.

- SIEMPRE VAMOS UNO O DOS PASOS POR DETRAS DE LOS
ENTES.




;CUAL DEBE SER MI OBJETIVO EN CIBERSEGURIDAD?

- TENER LA MAYOR INFORMACION POSIBLE -> INFORMAR /
FORMAR A MIS EMPLEADOS.

- REDUCIR LA SUPERFICIE DE RIESGO.

- DECIDIR QUE RIESGOS SON ASUMIBLES Y CUALES NO
TOLERANCIA)

(€)dagara
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CONSEJOS:

ACTITUD DEFENSIVA: TODO ES MALO POR DEFECTO
COMPROBAR POR NUESTROS PROPIOS MEDIOS (Contrastar
macion)

< Fitedo deemail Con,
e

5 5
oot . Firewall, W, "5’9
et d: » WIFy S -

\Q" Rre S eg, Ury 06,7 L

z 2L,
~xection, Dusasre”? 1

oL g co
Qo\ ‘/@r
0 Contfasenas Segur,

Q‘%
:

Backup/Restore, EDR Rollback,
Distribucion y Virtualizacién
Legal: RGPD Ciberseguro,

SGS|, 1ISO27001, etc

Supervision

*

Monitorizacion Evaluacion

Continua
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es una puerta abie
perderlo fodo."




\ J \_

hacemos en un
batalla silencioso”

. AW




DUD-A
RESOLVER?

~ \__4

2




Gracias

k 91594 69 90 / 603 199 879



mailto:david@dagara.net
https://dagara.net/
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