Seguridad informatica

aplicada al ecommerce



TEMAS



INTRODUCCION

QUE ES ECOMMERCE

<<

El 'comercio electrdnico’ (en inglés Electronic Commerce, E-Commerce, ecommerce o EC)
consiste principalmente en la distribucion, compra, venta, mercadotecnia y suministro de
informacion complementaria para productos o servicios a través de redes informdticas
como Internet u otras.

>>



INTRODUCCION

<<

El precio del producto es el aspecto en el que mas se fijan los consumidores a la hora de
elegir una tienda online, dandole una importancia del 93,2%, sequn se desprende del
primer Observatorio sobre hdbitos en eCommerce, elaborado por Trusted Shops, el sello de
calidad lider para tiendas online, en colaboracion con Alpha Research.

Los siguientes factores destacados por los compradores son la seqguridad en la compra
(92,8%) vy la fiabilidad de la oferta (90,2%). Asimismo, también valoran positivamente

la proteccion al comprador (89,7%), la entrega gratuita del pedido (88,5%) y el derecho de
devolucion del mismo (87,5%).

>>

Fuente: http://www.revistapagos.com/2016/11/la-seguridad-casi-tan-importante-como-el-
precio-en-el-ecommerce/
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INTRODUCCION

La seguridad en un entorno ecommerce implica:
v’ Privacidad: las transacciones no pueden ser visualizadas por personas ajenas
v’ Integridad: los datos no deben ser alterados

v" No repudio: Quien genera la transaccién no la puede negar y debe hacerse
responsable de ella



v" Medios de pago

v’ Datos personales

v’ Integridad de sistemas



Medios de pago



MEDIOS DE PAGO

v" Un ecommerce gestiona datos de los usuarios considerados sensibles

v" Un ecommerce debe garantizar que los datos sensibles estan protegidos y no se pueden
ver comprometidos



ESTADISTICAS

Medios de pago mas utilizados

PayPal

Tarnjeta déhito
Transferencia bancaria
Contrareembolso

Tarjeta crédito fin de mes
Tarjeta crédito revoling
Credito al consumo

Otros medios

Fuente: Ministerio de Educacion Cultura y Deporte de Espaia (2014)

https://www.mecd.gob.es/dam/jcr:e3187c9e-a159-4fcf-8c63-4ccdf9e3c8c2/observatorio-cetelem-ecommerce-
2014.pdf




MEDIOS DE PAGO

v’ Pago en la propia pagina

O Implementaciones a medida

v Pago en pasarela externa

0 TPV
O PayPal



MEDIOS DE PAGO

v’ Pago en la propia pagina

Checkout

Billing information Edit Order summary Add/Edit

Jose Manuel Mayorga Rodriguez

Calle Cobos de Segovia, & 36 iStock credits 236,00 €
POLA network SLU

Madrid Madrid

28005 VAT L9.56 €
Spain
6h6372238

Total: 285,56 €

VAT registration (optional)

Have a promo code?

Payment information

@ visa & B O e

Credit card number
| @ |

Expires Security code

e [

Motes [opticnal reference information) Add note



MEDIOS DE PAGO

v’ Pago en la propia pagina
O Se debe cumplir PCl para poder utilizarlo

https://es.pcisecuritystandards.org/minisite/env2/

<<

El Estandar de Seqguridad de Datos para la Industria de Tarjeta de
Pago (Payment Card Industry Data Security Standard) o PCI DSS fue desarrollado por un
comité conformado por las companias de tarjetas (débito y crédito) mds importantes,
comité denominado PCI SSC (Payment Card Industry Security Standards Council) como una
guia que ayude a las organizaciones que procesan, almacenan y/o transmiten datos de
tarjetahabientes (o titulares de tarjeta), a aseqgurar dichos datos, con el fin de evitar los
fraudes que involucran tarjetas de pago débito y crédito.

>>


https://es.wikipedia.org/w/index.php?title=PCI_SSC&action=edit&redlink=1

MEDIOS DE PAGO

v’ Pago en pasarela externa

BTSSRI R MR B L

[# Enviar o la misma dirsccién REALIZAR PEDIDO

2 FORMA DE ENVIO

@® GASTOS DE ENVIO GRATIS / FREE SHIPPING
£0,00

3 FORMA DE PAGO

() TARJETA DE CREDITO

Sera redirgido a la web de PayPal.

Pepirel]



MEDIOS DE PAGO

v’ Pago en pasarela externa (PayPal)

P PayPal W €139.00 v
Pay with PayPal ~
payPe
Password

Safer. Faster. Easier.

Log in to PayPal Welcome to the new PayPal checkout! It's
everything checkout should be:

faster, safer, and more convenient.
Forgot your password?

or

Pay with Card



MEDIOS DE PAGO

v’ Pago en pasarela externa (TPV)
Ba n( I a Seleccione su idioma

Seleccione
métode de pago

Datos de la operacién PagarconTarjeta Ve B3 €@ = ~
Importe: 16,29€ N°Tarjeta:

-
Comercio:

Caducidad:

mm aa
Terminal: C6d. Seguridad:
Pedido: B 9
Descripcion
producto:

Pagar con il.!pﬂg! b

ServiRed \Verifieds MasterCard,
e VISA

SecureCode

Safekey



MEDIOS DE PAGO

v’ Pago en pasarela externa (TPV) — 3D Secure

Stay secure when buying online
Shpedd 3L Secure

%~ Verifiedby MasterCard.
VISA SecureCode

http://www.tpvcenter.com/3DSecure.htm

3D Secure es la nueva forma de pago desarrollada por Visa y Mastercard que posibilita la realizacion de compras
seguras en Internet y autentifica al comprador como legitimo titular de la tarjeta que esta utilizando.

A partir de ahora solo podrds comprar introduciendo una clave secreta que recibirds en tu teléfono movil, la cual,
autorizard la compra que estds realizando en ese preciso momento. Si no introduces esa clave, no podrds
terminar la compra con la tarjeta.


http://www.tpvcenter.com/3DSecure.htm
http://www.tpvcenter.com/3DSecure.htm

MEDIOS DE PAGO

v" Fraude

<<

Espana es el mercado europeo donde se registréo un mayor incremento de las transacciones
fraudulentas en 2016. Un 48% de los encuestados espafioles reconocid haberlas sufrido, el
porcentaje mds alto de Europa. El 39% de las empresas analizadas en EMEA han visto
aumentadas las pérdidas causadas por actos fraudulentos en 2016

Fuente: encuesta realizada por Forrester Consulting a mas de 380 altos directivos en

Europa, Oriente Medio y Africa
>>

= Robo de tarjetas

= Fishing



Datos personales



DATOS PERSONALES

v’ Paginas de registro
v’ Paginas de autenticacion

v’ Paginas del proceso de compra



ESTADISTICAS

300,000

275,000

250,000

225,000

Jul 2017 Aug 2017 Sep 2017 Oct 2017 Nov 2017

—— Count of sites with HTTPS as default



DATOS PERSONALES

v" Aplicacion de navegacion segura por HTTPS (certificados SSL)

< 0O | @ Fsseguro | https)//www.zara.com/es/

< & ﬂ'|@Nﬂessegum|




Integridad de sistemas



INTEGRIDAD DE SISTEMAS

v’ Seleccion de un buena plataforma técnica
v' Actualizacidn frecuente
v" Mantenimiento técnico

v' Correccidon de vulnerabilidades



INTEGRIDAD DE SISTEMAS

Ecommerce Platform Popularity, Oct 2015

® Magento

® WooCommerce

® Prestashop

u Shopify

® VIrtueMart
OpenCart

W Interspire

® Demandware

® Volusion

w Zen Cart

®m osCommerce
Other




INTEGRIDAD DE SISTEMAS

Affected CMS by Month Q3 - 2016
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Fuente: Sucuri (https://sucuri.net/website-security/hacked-reports/Sucuri-Hacked-Website-Report-2016Q3.pdf)



INTEGRIDAD DE SISTEMAS

% of Out-of-Date CMS at Point of Infection Q3 - 2016
mQ12016 ®wQ22016 ®mQ32016

Magento

e

Drupa

Fuente: Sucuri (https://sucuri.net/website-security/hacked-reports/Sucuri-Hacked-Website-Report-2016Q3.pdf)



INTEGRIDAD DE SISTEMAS

Top 3 Out-of-Date WordPress Plugins Contributing to Site Hacks Q3 - 2016
W Q) 2006 .‘;_‘,.1]- .v. JONE

20%

These were the top three out-of-date, vulnerable, plugins at the point in Sucuri provided incident response services:

Top 3 Out-of-Date WordPress Plugins Contributing to Site Hacks Q3 - 2016

Total WordPress
Compromises

Top 3
Outdated
Plugins

18

Other Vulnerabilities

8 2 Y

Fuente: Sucuri (https://sucuri.net/website-security/hacked-reports/Sucuri-Hacked-Website-Report-2016Q3.pdf)
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MUCHAS GRACIAS.

Jose Manuel Mayorga Rodriguez
mayorga@polanetwok.es
656372238



mailto:mayorga@polanetwok.es

