Una guia para Pymes y profesionales
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El RGPD nace como nexo de union de todas las LOPD a nivel
europeo y nace con la vocacion de convertirse en el Unico
marco regulador sobre proteccién de datos en los paises de la
Unién Europea

Este Reglamento, entrd en vigor en mayo de 2016 pero no sera
de obligado cumplimiento hasta el 25 de mayo de 2018

Como novedades, incorpora nuevas obligaciones y nuevas
figuras profesionales, entre ellas la mas importante es la del
DPD, de la que hablaremos a la lo largo de esta sesion
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Novedades del
RGPD:

-

Analisis de riesgo:

Notificacion de
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¢Sabemos o que es un dato?

Cualquier informacion numérica, alfabética,
grafica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o
identificables
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¢Protegemos el dato? o éel contenido del
dato?

¢Queé o quiéen es el responsable del fichero?

c¢Queé o quién es el responsable del
tratamiento de los datos?
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Contenidos
Bases de legitimacion
Transparencia e informacion a los interesados
Obligaciones y derechos de los interesados
Responsable, Encargado y DPD
Responsabilidad Activa
Transferencias internacionales
Tratamiento de datos de menores
Sanciones
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Bases de Legitimacion para el
tratamiento de los datos

Consentimiento explicito e inequivoco
Contrato entre las partes

Intereses vitales (H@ clinica, datos salud,...)
Deber de informacion

Interés publico
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Transparencia e informacion a los
interesados

¢Por que y para qué queremos sus datos?

Informacion Clara/Concreta/Concisa
Basada en qué terminos legales

Nombre del Responsable/DPD del fichero
Si se haran transferencias internacionales
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Obligaciones y Derechos de los
Interesados

Antes del RGPD Con el RGPD

Se reconoce el derecho a obtener
una copia de los datos personales

objeto del tratamiento.




Derechos del ciudadano en la Cesion
y Acceso a los datos
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Derechos de la empresa para el
tratamiento de datos

Solicitar datos al interesado de manera informada
y segun el reglamento

Uso de los datos segun Reglamento
Solicitar remuneracion Si:
La peticion es reiterativa

La peticion no esté fundamentada o sea
iImprocedente
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Obligaciones

de la empresa

- Facilitar el ejercicio de los

Designar personal para la
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Nuevas figuras profesionales

Nexo de union entre ciudadano/empresa y
empresa/AEPD

Nuevas funciones

Garantizan el principio de responsabilidad
activa

Responsable, Encargado y DPD
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Delegado de Proteccion de Datos o DPD

Profesional auditado y certificado
Profesional independiente de la empresa
Es figura de autoridad sobre Responsable y encargado

Responsable de Auditorias, control de la seguridad y de
los simulacros

Obligatorio en:
Empresas con tratamiento de datos sensibles (judiciales,
penales...)
Empresas de mas de 250 empleados
Administraciones Publicas

i

e DIGITAL



Responsabilidad activa

Evaluacion de Impacto sobre la Proteccion de
datos EIPD

Analisis de riesgo

Medidas de Seguridad

Registro de actividades

Notificacion de “quiebras de seguridad”
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Evaluacion de Impacto sobre la Proteccion
de datos EIPD

Revisar datos de alto riesgo para derechos y libertades
Documentar todas las EIPD. Al menos una Evaluacion
por cada tratamiento de datos

Consultar a la AEPD sobre el procedimiento a seguir en
casos de coste inasumible causados por el
tratamiento
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Analisis de riesgo

Informe sobre todo el ciclo del tratamiento y la

posibilidad de riesgo de pérdida de derechos y de
datos del interesado

Origen de los datos
Tratamiento de los datos
Finalizacion del tratamiento
Borrado de datos
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Medidas de Seguridad
Activas

Control de acceso (usuario y contrasefna)
Prohibicion de guardar material ajeno en equipos de la empresa

Acceso controlado al servidor/es
Acceso controlado al archivo
Protocolo de uso de la informacidon en papel

Pasivas
Servidor de datos dedicado (usuario y contrasena)
Copia de seguridad instantanea en servidor o disco externo

Copia de seguridad remota encriptada
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Notificacion de “quiebras de seguridad”

Procedimiento

Notificar a la AEPD si se supone riesgo de derechos y libertades
Plazo maximo 72 horas desde la quiebra

Datos de interés:
Naturaleza de la quiebra
Categorias de datos e interesados afectados
Medidas correctivas adoptadas para
Solventar la quiebra
Para paliar efectos negativos sobre los interesados
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Transferencias Internacionales

Transmision de datos fuera del territorio del

Espacio Econdmico Europeo
Cesion o comunicacion de datos
Tratamiento de datos por el Responsable del fichero

Precisa de autorizacion expresa y explicita
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Tratamiento de datos de menores

CONSENTIMIENTO

De padres o tutores hasta los 15

Del menor desde los 16

Cada estado miembro indica una edad de
consentimiento.

Datos se refiere a datos personales e imagenes
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Seguridad de

NIVEL ALTO

Ficheros que contienen datos
especialmente protegidos como
los relativos a ideologia, afiliacion

sindical y politica, religion y creencias,
origen racial, salud, alimentacion,
bajas laborales, vida y
practica sexual, etc

NIVEL MEDIO

Eicheres guecontenganidatosielativesa
selvencia patiimenial CPEraCIoNeS
financierasy de credite

NIVEL BASICO

Ficheros gue sole contengan dates
identificativos y a todos los niveles
medioy alte/de segliridad
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NIVELALT

Infraccion Muy Grave (300.506€ a 601.001€)

NIVEL MEDIO

Infraccion Grave (40.001€ a 300.506€)

NIVEL BASICO

Infraccion Leve (901€ A 40.000€)

slimiento de la L
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Web de la Agencia Espaiola de Proteccion de Datos

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal.

Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras.

Instruccion 1/1996, de 1 de marzo, de la Agencia de Proteccion de Datos, sobre ficheros
automatizados establecidos con la finalidad de controlar el acceso a los edificios.

Hay mucho mas: preguntanos info@exploradigital.es
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http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion
https://www.boe.es/doue/2016/119/L00001-00088.pdf

tos: Angel Rodriguez Ruiz
entacion y Textos: Elena Pérez Llano
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