humalia

Oscar Jimenez
ojimenez@humalia.es
8 e www.humalia.es




1. Situacion Actual

2. Principales Riesgos

3. Consejos Practicos



2. Principales Riesgos

3. Consejos Practicos



T A o

1 LA

e Am | " actividad delictiva que
AT T e e et s mueve mas dinero, por
TR | - -encima de la venta de

s el ~ -/ ““armas y el narcotrafico

s I L
.
'

H v 4 i ¥
r . : : - g ; H
5 . g ? IELS . - - # !’ ] (e E= P S—
= | B el ) k. T MR f
Ta L e i El 1 Kokt 5w
- o L




La crisis del coronavirus aumenta la
ciberdelincuencia

El coronavirus dispara las posibilidades de
ciberataques

BRIt d/ A rticulos/3003 https://www.niusdiario.es/ciencid Benologia/ciberseguridadstiempos-
coronavirus-pedro-perez-pablo-tCISINEEEACITOSSORIMEes ak c-ncw s-atagues

informatico-teletrabajo 18 2921 %

https://www.interempresg
17-La-crisis-del-coronavi
ciberdelincuencia.html

Cuidado: prolifefan los ciberataques
durante la crisis de la COVID-19

https://nmas1.org/news/2020/08 S IciEassam

Cybersecurity experts to fight
coronavirus-related hacking
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https://www.foxbusiness.com/techii@
fight-coronavirus-related-hackif

1ty

2orte  Why cybersecurity matters more than ever
"eRuM - during the coronavirus pandemic

https://www.weforum.org/agenda/2020/03/coronavirus-pandemic-cybersecurity/

Riesgo de 'hackeos' graves por la oleada de
teletrabajo. ;Qué hacer para evitarlos?

https://www.elconfidencial.com/tecnologia/2 @l rseguridad-teletrabajo-covid-fallos 2491832/



incremento de Ciberataques
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3 3 A) m a S solo entre enero y finales de

marzo de 2020 (fuente Mimecast)

60.000 nuevas webs fraudulentas b~
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Aumento del spam, que se dispard un 6 .OOO%

(fuente IBM)

Ademas de cuentas falsas en redes sociales, apps para moviles
maliciosas (como Coronavirus Finder), troyanos bancarios (Ginp)

e incluso suplantaciones de organismos publicos como el del
Ministerio de Sanidad




Las empresas ya
son responsables
por Ciberataques s
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“La pregunta no es si me van
a atacar, sino cuando lo van a
hacer”
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El 70% de los archivos
, maliciosos que reciben las
et ﬂ empresas en Espafia se
produce a través de correo
electronico

Threat Intelligence Report de Check
Point® Software Technologies Ltd




Principales Fraudes y Riesgos

Ingenieria social a través del correo electronico

Phishing

e

Fuwd: Nuevoe mensaje || 752886301049

GrROeE BOT B CODDETROGN

Agencia Tributadia

\EWELL

-

PEDIDO COMPRA-190151-
B PEDIDO COMPRA-130151-4

Buenos dias.

Por favor, indigueme el precio v el plazo del siguiente material adjunto.
Gracias.

Saludos.

Scam

La crisis ha acabado, Trabajen con nosotros!

jHolal

estamos en blusqueda de empleados que trabajen a distancia.

Mi nombre es Nuncio, soy el gerente de personal de una gran empresa
internacional.

La mayor parte del trabajo usted puede realizar desde casa, es decir, a
distancia.

Salario es de 2500 a 5000 EUR.

Si usted esta interesado en esta oferta de trabajo, a continuacion,

L TN WA Muiastra Qitin

Ransonware

wour flles are no longer accessible. beceuse they
you are busy

g for a way 10 recover your
tine Mobody can recover your [iles without our

uazte
ecrypt i L

Me guarswiee that you cam recover all your files safely and easily. A1l you
need to do is subnit the payment awnd purchase the decryption key

Pilwaze follow the instructions

1. Send $388 worth of Bitcoin to following address:
1Mz 7 153HNuxX TuRZR 11 7OnG3dzaftNbBNX

Z. Sawd your Bitcoln wallet 1D and personal inmstallatiom key to e-nail
wousn i 1hi234560postec. net. Your persomal installation key:
DBZgcd-MAndIT-ucqcph-Ikayd i-wudHhR-a74xh i -B1 fNdJ-D4PHZ7-sARICK=-nFubde

‘il' you already purchased your key, please enter it below.

-yc
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Los teléefonos moviles son uno de los objetivos
gue mas interés despiertan en los
cibercriminales debido a la gran cantidad de
informacion que almacenan en su interior

Dispositivos Android son atacados en un 50% de los casos.

Dispositivos Windows un 25%
Dispositivos Apple un 10%




BLURtooth

* Afecta a todos los dispositivos
bajo el estandar Bluetooth entre las
versiones 4.0y 5.0, y todavia no hay
solucidn para ello.

* Los dispositivos mas recientes y
modernos, con una version de
Bluetooth 5.1 estan a salvo de
BLURtooth.

11:24 AM © 358KB/s 3 2t © il B

COVID-19 Notifications ®@

To turn on COVID-19 Exposure Notifications,
open an available app

Your phone needs to use Bluetooth to securely
collect and share random |Ds with other
phones that are nearby. Random IDs are
automatically deleted after 14 days.

Device location needs to be on to detect
Bluetooth devices near you, however,
COVID-19 Exposure Notifications don't use
device location

The app can notify you if you've been near
someone who has reported a positive
COVID-19 test result.

The date, duration, and signal strength
associated with an exposure will be shared
with the app.

If you test positive for COVID-19, you can
choose to share your phone's random IDs
with the authorized app so it can notify others
anonymously.

Learn more
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Activo mas importante a proteger
humalia

Todas las empresas y particulares deben preocuparse por su informacion digital

TANGIBLE
E Ordenadores

Intencionados

Dispositivos de
r empleados 3

almacenamiento

: . )
Clberdellncuentes ‘ Telefonos moviles

M_

Propiedad
intelectual Q

Disponibilidad Integridad Confidencialidad




CiberSeguridad

humalia

¢Quée puedo hacer?

Sistema de Gestion de Establecer una cultura Implantar medidas

Seguridad de la de ciberseguridad técnicas
Informacion (SGSI)

s < <

Todos los empleados tengan Dependen de las
Politicas una formacion basica al caracteristicas de la empresa,
Procedimientos respecto tamanfo, objetivo, sistemas,

Tareas presupuesto

\ A \

Reducir el Riesgo Web del INCIBE 1. Equipos
Minimizar los Dafios (www.incibe.es) 2. Red en general




Contrasenas para Control de Acceso
humalia

La robustez es |a Longitud minima de 8 caracteres, cuanto mas
larga mejor

prmapal medida de Combinacion de letras, minusculas, mayusculas,
seguridad ndmeros y simbolos.

Utilizar para su creacion Buenas Practicas de Uso
reglas nemotécnicas

Seleccionamos una frase: «en un lugar de la manchas. N oOocom pa rti d as
Hacemos uso de maylsculas: «En un lugar de la Manchas.
. LI 4
Doble Factor de Autenticacion
Incluimos el servicio: «<En un lugar de la Mancha Correos.

Afiadimos ndmeraos: «En un lugar de la Mancha Correo de 2019-, Una para Cada SerV|C|O
Anadimos caracteres especiales: «<En un lugar de la Mancha Correo de 20190»,
- Gestores de Contrasenas

La comprimimos utilizando la primera letra de cada palabra: «EuldiMCd2019»,

1Password KeePass LastPass




Backup - Copia de Seguridad

humglia

Proceso mediante el cual se duplica la informacion existente de un soporte a otro,
con el fin de poder recuperarlas

Discos : " o
Q duros Dispositivos Servicios en
= NAS O la Nube
externos

5060

La estrategia 3-2-1
- 3 Copias de seguridad de
cualquier archivo importante

- 2 Soportes distintos de
almacenamiento




SW Actualizado, Antivirus y Firewall
————.

SW Actualizado

Actualizaciones
Automaticas

SW desactualizado es un
peligro

No instalar nunca SW
Pirata o de fuentes no
fiables

Antivirus

Siempre Activado

Protege tu informacion
de SW malware, sitios
web maliciosos y
amenazas

Avast
Avira
safer-networking.org

Siempre Activado

Controlar trafico desde y
hacia Internet

Evita que el malware
pueda comunicarse con
el exterior y que ataques

desde Internet sean

bloqueados




éCoOmo detectar correos fraudulentos?

De: Banco <jose ramos{@cochesymotos.es>

Asunto

alarma

Hola cliente,
Tu cuenta ha sido bloqueada. Faltas de ortografia, una entidad
Motivo: alta de informacion, legitima no las tendria

Detalles:

Falta informacion personal.
Falta informacion de facturacion,
Falta informacion de la tarejeta de credito.

Haga clic en el enlace y siga los pasos para desbloquear su cuenta.

no pone enla
ENVIAR PETICION

Este mensaje va dirigido, de manera exclusiva, a su destinatarioy puede contener informacidn
confidencial y sujeta al secreto profesional, cuya divulgacion no esta permitida por Ley.

Firma de correo distinta a
la habitual

tidad legitima

humalia

Sospechar de remitentes desconocidos
Revisar cada caracter
Estar atentos ante cambios de la firma

Generan alerta o urgencia para hacer una accién (ingenieria
social)

Comunicaciones impersonales

Mala redaccion (Faltas de ortografia o expresiones no
habituales)

Ante cualquier adjunto, extremas precauciones
Entidades legitimas no suelen enviar adjuntos

Extensiones especialmente peligrosas:
* .exe-.vbs-.docm - .xIsm - .pptm

Ante cualquier duda, nunca descargar ni ejecutar el archivo

Enlaces falseados pretenden redirigir a web fraudulenta
(Cybersquatting)




Metadatos, Riesgos y como Eliminarlos
I ——

kel

Metadato: Es aquella informacién que incluyen los ficheros digitales pero que no forma parte del conte
como por gjemplo fechas de creacion o modificacion, autor del fichero o ubicacion GPS

Es informacion que puede Debemos eliminar
ser utilizada por los : metadatos antes de
ciberdelincuentes ~ compartir ficheros

Quitar propiedades
Es posible que algunas de estas propiedades contengan
informacidn personal

Propsedad y -

Botén derecho > — = Quitar las siguientes

Tipo (®) Qustar las siguentes propiedades de este archivo:

propiedades de este S— v

Archivo

Tamafio

Propiedades > o archivo > Norte e

Arbutos Tipo Documento de texto

Rusta de acceso ala car... C:'Usuanios\tecnico'E...
Equipo )] Tamafio Obytes
Fecha de creacidn 17/05/2019 12:34

Seleccionar todo > S A e

Propeetario MISCO4-25-CIC\tecnico

= - Equpo MISC04-25-CIC (este ...
.thar pr?’pledades e Aceptar
informacion personal >

Detalles >




Cifrado de Datos — PGP (Pretty Good Privacy)

kel

El cifrado de datos mediante PGP se puede aplicar a cualquier elemento digital: mensajeria, comunicaciones, todo tipo
de archivos, y documentos. Puede ser utilizado para firmar digitalmente un mensaje y que pueda verificarse el remitente
como autentico

Ejemplo de firma digital con clave asimétrica: David envia un mensaje a Ana

. David redacta un mensaje.
- David firma digitalmente el mensaje con su clave privada.
;. David envia el mensaje firmado digitaimente a Ana a través de internet, ya sea por correo electronico, mensajeria instantanea o cualquier
otro medio.
. Ana recibe el mensaje firmado digitalmente y comprueba su autenticidad usando |la clave publica de David.
. Ana ya puede leer el mensaje con total seguridad de que ha sido David el remitente.

* GnuPgG, la herramienta de encriptacion principal

* Kleopatra, un gestor de certificados OpenPGP y X.509
Gpg4W|n es una suite de software libre para Windows | © GPA, un gestor alternativo de certificados OpenPGP y X.509

* GpgOoL, un plugin para Microsoft Outlook para cifrar emails

* GpgEX, un plugin para Microsoft Internet Explorer para cifrar archivos




VPN — Virtual Private Network
.

humalia

Una red privada virtual capaz de conectar varios dispositivos como si se encontrasen fisicamente en el mismo lugar

=000
Internet

D tunel vpn

VPN Internet

D tunel vpn provesder
— P de Internet

Una VPN es parte de una red corporativa:

= Es un elemento sensible al formar parte del
perimetro corporativo, pero NO protege al endpoint
(dispositivo) de otros ataques.

= Podria ser utilizado como puerta de entrada a la
empresa de manera ilegitima.

= Si conectamos nuestro ordenador de trabajo, con
informacion sensible, a una red Wifi, estamos
compartiendo la red con otros dispositivos no
controlados por politicas corporativas.

= Si uno de estos dispositivos es atacado, se puede
comprometer también la VPN corporativa y por
ende, abrir la puerta de entrada a la red de la
empresa.




Redes WiFi — Populares pero inseguras. ¢ Qué podemos hacer?
———————————————— . P

Bastionado del Router WiFi Segura

Cambiar nombre por defecto de la red WiFi

Cambiar la contraseia de la red WiFiy que sea
segura

Cambiar la contrasena por defecto de acceso al
router.

Tecteco.com
Filtrado MAC?

Ocultar red WiFi?
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